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Introdugéio

Introdugtio

O VSA é capaz de monitorar os dados coletados de diversos arquivos de log padrédo. O Monitoramento
de Registros amplia essa capacidade extraindo dados da saida de qualquer arquivo de registro
baseado em texto. Os exemplos incluem arquivos de logs de aplicativos e arquivos syslog criados
para sistemas operacionais Unix, Linux e Apple, e dispositivos de rede, tais como roteadores Cisco.
Para evitar carregar todos os dados contidos nestes logs no banco de dados do servidor da Kaseya, o
Monitoramento de logs utiliza conjuntos de analisadores e definicdes de analisadores para analisar cada
arquivo de log e selecionar somente os dados nos quais vocé esta interessado. Mensagens
analisadas séo exibidas em Monitoramento de logs, que pode ser acessado na guia Logs do agente
de Live Connect > Dados do agente ou na pagina Resumo da maquina, ou gerando um relatério na
pagina Agente > Logs - Monitoramento de logs. Opcionalmente, os usuarios podem acionar alertas
quando um registro do Monitoramento de Registros € gerado, conforme definido usando Atribuir
Conjuntos de Analisadores ou Resumo do Analisador.

Defini¢oes dos analisadores e Conjuntos de analisadores

Ao configurar o Monitoramento de Registros € Util distinguir entre dois tipos de registros de
configuracéo: definigbes de analisadores e conjuntos de analisadores.

Uma definigdo de analisador € usada para:

Localizar o arquivo de registro que esta sendo analisado.

Selecionar os dados de registro de acordo com o formato, conforme especificado por um modelo.
Preencher os parametros com valores dos dados do registro.

Opcionalmente, formate a entrada do registro em Monitoramento de Registros.

Um conjunto de analisadores filtrara posteriormente os dados selecionados. De acordo com os valores
dos parametros preenchidos e com os critérios definidos, um conjunto de analisadores pode gerar
entradas de monitoramento dos registros e, opcionalmente, acionar alertas.

Sem a filtragem realizada pelo conjunto de analisadores, o banco de dados do servidor da Kaseya se
expandiria rapidamente. Por exemplo, um parametro de arquivo de registro denominado
$FileServerCapacity$ pode ser repetidamente atualizado com o Ultimo percentual de espaco
disponivel em um servidor de arquivos. Até que o espaco disponivel seja inferior a 20%, pode néo ser
necessario fazer um registro no 20% Monitoramento de Registros, nem acionar um alerta com base
nesse limite. Todos os conjuntos de analisadores se aplicam apenas a definicdo do analisador de filtro
para que foram criados. Varios conjuntos de analisadores podem ser criados para cada definicdo de
analisadores. Cada conjunto de analisadores pode acionar um alerta separado em cada ID de
maquina ID a qual esta atribuido.



Etapa 1: Criar uma nova definigdo de analisador de registro

Etapa 1: Criar uma nova definigtio de analisador

de registro

m ? P Machine ID: | Q Apply | Machine Group: | < All Groups = v | view: | < No View = v | FPedt.. S@Reset
H
Go to:| < Select Page = 3 Show | 10 | | 2 machines
Monitor Configure log file Assign log parsers to machines
Log File Parser
Apply
I New..._] [« SelestLog Parser > v
3 Dasnboara
Dashboard List —Click Mew buton t creats new Log Parser
ashiboard s Clear Al @ aldefinition.
Dashboard Seftings
= Status Select All
Alarm Summary Unselect All Machine.Group 1D File Parser Path Archive Path
Suspend Alarm [F] winOd.root_kserver
Live Counter © O xp17.root.unnamed
= Edit
Menitor Lists.

Update Lists By Scan
WMonitor Sets
SHMP Sets
Add SNMP Object
= Agent Monitoring
Alerts
SNMP Traps Alert
Agzesign Monitoring
IMonitor Log
(= External Monitoring
System Check
(= SNMP Monitoring
LAN Watch
Azzign SNMP
SNMP Log
Set SNMP Values
Set SNMP Type
= Log Monitoring
Parser Summary
Log Parser
Agzszign Parser Sets

Acesse a guia Monitor no VSA. Selecione Analisador de registro sob Monitoramento de registro. Cliqgue no
botéo Nova para criar uma nova definicdo de analisador de registro.
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Etapa 2: Insira o Nome do analisador, Caminho
do arquivo de registro

Log File Parser Definition

Save

Parser Mame  |SysLog Parser

o
3

Log File Path  |clMogsimessage.log

Log Archive
Path

Description

Template [ Multi-line Template

Output Template

Insira o seguinte:

Nome do analisador - O nome desta definicdo de analisador de registro.

Caminho do arquivo de registro - O caminho completo do arquivo de registro a ser processado. O
caminho precisa ser acessivel pelo agente. O arquivo de registro deveria conter entradas de registro
formatadas. Os arquivos Unicode ndo s&o ainda suportados. Exemplo: c:\1ogs\message.log.

Nota: O caractere curinga de asterisco (*) pode ser usado no nome do arquivo. O arquivo mais recente serd
processado neste caso. Exemplo: c:\logs\message*.log.

Cligue no botéo Salvar apds inserir o nome do analisador e o caminho do arquivo de registro. A janela
€ expandida para incluir as definigcbes de parametro.

Informagdes opcionais
Caminho do arquivo de registro - O analisador do registro altera periodicamente o arquivo de registro alvo.
As entradas do registro podem ser arquivadas em diferentes arquivos antes que o analisador possa
processar estas entradas. Portanto, vocé pode especificar o caminho do arquivo de registro no
Caminho do arquivo de registro. Exemplo: Se message . 1og for salvo diariamente em um arquivo no
formato messageYYYYMMDD. 1og, vocé podera especificar c: \1ogs\message*.log parao
Caminho do arquivo de log. O Analisador de registro € capaz de localizar o arquivo por ultimo processado ja
gue mantém um bookmark para o arquivo de registro.

Descrig¢ao - A descricdo detalhada do analisador do registro.
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Etapa 3: Especificar modelos e definir
pariimetros

Template

O modelo é usado para comparacdo com a entrada no arquivo de registro para extrair os dados
requeridos aos parametros. Os parametros sdo incluidos com o caractere $ no modelo. E importante
que vocé precisa ter texto entre parénteses para que 0s parametros possam ser claramente
distinguidos. Os caracteres na entrada sao comparados sensivel a maiusculas e mindsculas contra o
modelo.

Modelo de linha Ginica para a entrada do registro de linha tnica do analisador - O modelo somente contém uma
linha de entrada e o arquivo de registro € processado linha a linha.

Modelo de muiltiplas linhas para a entrada de multiplas linhas do analisador - O modelo contém entradas de
mudltiplas linhas e o arquivo de registro é processado por blocos de linhas delimitados por um limite de
linha.

Nota: A sequéncia de caracteres {tab} pode ser usada como caractere de tabulagdo, enquanto {nl} pode
ser usada como uma quebra de nova linha. {n1} ndo pode ser usada em um modelo de linha Unica. $ pode
ser usado como caractere curinga.

Dica: Ele é mais facil copiar e colar a entrada do registro na caixa de edicdo Modelo e substitua os
dados necessarios com nomes parametros, ao inves de tentar criar um modelo de entrada de registro
ao digitar tudo.

Template de Saida

Este € um campo opcional. Isso pode ser usado para formatar a mensagem quando a entrada de
registro é salvo no banco de dados, caso contrario, a entrada do registro é salvo como uma
mensagem no banco e dados.

Parametros do Arquivo de Log

Quando o modelo estiver criado, sera necessario definir a lista de parametros usados. Todos os
parédmetros no modelo tém de ser definidos, caso contrario o analisador retornara um erro. Os
paréametros disponiveis sdo integer, unsigned integer, long, unsigned long, float, double, datetime,
string. O nome do pardmetro € limitado a 32 caracteres.

Sequéncia do formato de data hora

Uma sequéncia de modelo pode conter um formato de data e hora € usado para analisar as
informacdes de data e hora de entradas do registro. Exemplo: AAAA-MM-DD hh:mm:ss

Formatos:
" vy, yyyy, YY, YYYY:ano de dois ou quatro digitos
= M: més de um ou dois digitos
= MM: més de dois digitos
» MMM: abreviagdo do nome do més, ex. " Jan"
= MMMM: home completo do més, ex. "Janeiro”
= D, d: dia de um ou dois digitos
= DD, dd: dia de dois digitos
= DDD, ddd: nome abreviado do dia da semana, Ex." Seg"
= DDDD, dddd: home completo do dia da semana, ex. "Segunda-feira"
= H, h: hora de um ou dois digitos
= HH, hh: hora de dois digitos
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= m: minuto de um ou dois digitos

= mm: minuto de dois digitos

» s:segundo de um ou dois digitos

* ss: segundo de dois digitos

= f:fracdo de segundo de um ou mais digitos

= ff - fffffffff: dois a nove digitos

= t:marca de hora de um caractere, ex. "a"

= tt:marca de hora de dois caracteres, ex. "am"

Nota: Cada pardmetro de data e hora deve conter pelo menos os dados de més, dia, hora e segundo. O valor
do pardmetro $Time$ € usado como a hora do evento, se especificada. Caso contrdrio, a hora em que a
entrada foi processada é usada como a hora do vento no banco de dados.

Exemplo 1 - Entrada de linha Unica do registro

Inicie com uma entrada tipica do registro do arquivo de registro que deseja monitorar:
<189> 2009 Aug 31 06:57:48 (FVSll4-ba-b3-d2) 71.121.128.42 ICMP
Packet [Destination Unreachable] - Source:192.168.0.186 -
Destination:192.168.0.1 - [Receive]

Identifiqgue as partes da entrada do registro com a qual deseja preencher parametros:
<189> 2009 Aug 31 06:57:48 (FVSll4-ba-b3-d2) 71.121.128.42 ICMP
Packet [Destination Unreachable] - Source:192.168.0.186 -
Destination:192.168.0.1 - [Receive]

No modelo, substitua o texto sublinhado por parametros:

<$codes$> S$Time$ (Sdevice$) S$HostName$S $PackType$ Packet[$Action$] -
Source:$SrcAddr$ - Destination:$DestAddr$ - S$Msgs$

Pardmetros do Arquivo de Log

Nota: Clique no botdo Salvar pelo menos uma vez para exibir a se¢do Parametros do arquivo de log da caixa de
didlogo.

O texto que ndo é usado para preencher pardmetros precisa coincidir com o texto na entrada do
registro. Por exemplo: a sequéncia'] - Source:' precisa corresponder ao texto na entrada do log,
incluindo o caractere de espaco logo antes do hifen.

Defina os parametros:

Nome do Tipo de parametro ResultadoAnalisado

parametro

codigo Inteiro 189

Hora datahora no formato "AAAA MMM DD hh:mm:ss", ndo 2006-11-08 11:57:48
uTC

Dispositivo Sequéncia FVS114-ba-b3-d2

NomeHost Sequéncia 71.121.128.42

TipoPacote Sequéncia ICMP

Agdo Seqiiéncia Destino inalcancave

EndOrig Seqiiéncia 192.168.0.186

EndDest Sequéncia 192.168.0.1

Mens Sequéncia [Receber]
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Log File Parser Definition

Save l [ Save As... l [ Delete ] [ 3hare... | Click to set the access rights for the Log Parser
Parser Mame |SysL0g Parser
Log File Path |c:1.logs1.message.log

Log Archive Path |

Description |

Template [ Multi-ine Template

<fcodef> £Times (Sdevicef) fHostWNamef 2PackTypef Packet[$Actionf] - Source:$Srchddrs -
Destination: $Desthddrs - SMsgs

Output Template

Log File Parameters
[ appy  |[ cearan |

Namel

Type | = Select Parameter Type = |+ |

Name Type Date Format uTcC
> code Integer
X B Time Date Time YYYY MMM DD hh:mm:ss
X E device String
# B HostName String
> E PackType String
X @ Action String
> @ SrcAddr String
# B DestAddr String
> H Msg String

Exemplo 2 — Incluindo o simbolo % (cartdo coringa)
Inicie com uma entrada tipica do registro do arquivo de registro que deseja monitorar:
<189> 2009 Aug 31 06:57:48 (FVSll4-ba-b3-d2) 71.121.128.42 ICMP
Packet[Destination Unreachable] - Source:192.168.0.186 -
Destination:192.168.0.1 - [Receive]
Identifiqgue o texto desnecessario no arquivo de registro que deseja monitorar:
<189> 2009 Aug 31 06:57:48 +FSti4-ba-b3—-d2) 71.121.128.42 ICMP
Packet{bestination Ynreachablel Source:192.168.0.186 -
Destination:192.168.0.1 - {Reeeivel}l
No modelo, substitua o texto tracado desnecessario acima com um cartdo coringa de sinal
percentual (%). Substituir outro texto com parametros:
<$codes$> S$Time$S $ SHostName$ SPackType$ Packet$% Source:$SrcAddr$ -
Destination:$DestAddr$ -

Defina os parametros:
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Nome do Tipo de parametro ResultadoAnalisado
parametro

cédigo Inteiro 189

Hora data e hora no formato YYYY MMM DD hh:mm:ss 2006-11-08 11:57:48
NomeHost Seqiiéncia 71.121.128.42
TipoPacote Seqiéncia ICMP

EndOrig Sequéncia 192.168.0.186
EndDest Sequéncia 192.168.0.1

Exemplo 3 - Entrada de moltiplas linhas do registro

Inicie com uma entrada de multiplas linhas tipicas do registro do arquivo de registro que deseja
monitorar:

Summary Of This Scan
DIDIIIIIIDIDIDIIDIIDIIDIDIDIDIDIDIIIDIIDIIIIIININININND
Total scanning time:00:02:32.765
Objects scanned:91445

Objects identified:0

Objects ignored:0

New critical objects:0

Identifiqgue o texto a ser ignorado e o texto a ser preenchido por parametros.
Summary Of This Scan

Fotat—scanning time:00:02:32.765

Objeets—scanned: 91445

Objeects—identified: 0

Objeets—ignored: 0

New—critical objects:0

No modelo, substitua o texto tracado desnecessario com um cartdo coringa de sinal percentual (%).
Substitua o texto sublinhado com parametros.

Summary Of This Scan
$scanning time:$ScanTime$
$scanned: $Scanned$
%$identified:S$Identified$
$ignored: $Ignored$

$critical objects:S$Criticals

Defina os parametros:

Nome do Tipo de pardmetro |ResultadoAnalisado
parametro

HoraVarredura Sequiéncia 00:02:32.765

Varrido Inteiro 91445

Identificado Inteiro 0

Ignorado Inteiro 0

Critico Inteiro 0
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Log File Parser Definition

[ sae || sawess. || Delete |

Parser Name Ad-Aware Results Summary
Log File Path cLogsiad-aware log.bd
Log Archive Path

Description
Template ¥ Multi-line Template
Summary Of This Scankscanning time:5$S5canTime$ -

$=canned:$Scanneds
kidentified:STdentifieds
$ignored:$ignoreds
kcritical cbjects:5Cricical$ i

Output Ternplate

il

[

Log File Parameters
[ Appty ][ cearan |

Mame

Type =3SelectParameter Type=

Name Type Date Format uTC

# @ ScanTime String

# @ Scanned Integer

# A Identified Integer 1
# @ Ignored Integer

¥ @ Critical Integer

‘ m ] »
Done & Internet | Protected Mode: Off Hq100% ~

Exemplo 4 — Modelo de saida

Inicie com uma entrada de multiplas linhas tipicas do registro do arquivo de registro que deseja
recuperar:
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Summary Of This Scan

25555553555 3555555555 55 355555 3 5 3 555535 35 3 55553 3 5053 3 3 MM
Total scanning time:00:02:32.765
Objects scanned: 91445

Objects identified:0

Objects ignored:0

New critical objects:0

Todos os dados acima serdo registrados como o corpo da mensagem no registro do monitor se uma
modelo de saida néo for especificado. Aqui estd um exemplo da saida no monitoramento do registro
sem especificar um modelo de saida:

Select Log Log Monitoring * Ad-Aware Results Summ - Events per Page 30 ~
Start Date : [ Refresh |
End Date : Log Record Count: 6§
dell-dim9200.unnamed
5:128:03 am 13-May-028 -
Time Message

9:18:03 am 13-May-08 Summary Of This Scan
BRRRRRRERRERERERRRRRRRRRRRRRRRRRRRRRRER
Total scanning time:00:02:32.765
Objects scanned:91445
Objects identified:0
Objects ignored:0
MNew critical objects:0

ScanTime: 00:02:32 765
Scanned: 91445
Identified: 0

Ignored: 0

Critical: 0

No modelo de saida, especifigue um modelo ao usar parametros definidos:

Total $Scanned$ objects are scanned in $ScanTime$. Found object: $Identified$
identified, $Ignored$ ignored, and $Critical$ critical.

Aqui esta um exemplo da saida no monitoramento do registro apos especificar um modelo de saida:

Select Log Log Monitoring * Ad-Aware Results Sumnm - Events per Page 30 ~
Start Date : Refresh
End Date : Log Record Count: 7
dell-dim9200.unnamed
3617 am 13-May-028 -
Time Message

9:36:17 am 13-May-08 Total 91445 objects are scanned in 00:02:32.765. Found object: 0 identified, 0 ignored, and 0 critical.
ScanTime: 00:02:32.765
Scanned: 91445
Identified: 0
Ignored: 0
Critical: 0

Etapa 4: Atribuir a definigtio do analisador do
registro

Um definicdo completa do analisador de registro precisa ser atribuida a uma ou mais IDs de maquina
usando a funcgédo Analisador do registro. Selecione as IDs de maquina nas quais aplicar a definicdo e
clique no botéo Aplicar. Isso significa que a defini¢cdo do analisador pode ser usada pelas maguinas
selecionadas, mas a andlise ndo ocorre até que vocé selecione o critério de filtro para os dados de
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registro sendo coletados e apdés atribuir as condi¢cfes de alerta, como descrito nas Etapas 5 e 6.

m? v E

Monitor
| C—

(=) Dashboard
Dashboard List
Dazhboard Settings
= Status
Alarm Summary
Suszpend Alarm
Live Counter
= Edit
Monitor Lists
Update Lists By Scan
WMonitor Setz
SNMP Sets
Add SNMP Object
= Agent Monitoring
Alertz
SNMP Traps Alert
Aszsign Monitering
Montor Log
(= External Monitoring
System Check
(= SHMP Monitoring
L&N Watch
Azsign SNMP
SNMP Log
Set SNNWP Values
Set SNMP Type
@ Log Monitoring
Parser Summary
Log Parzer
Ageign Parser Sete

Machine ID: l:l Q Apply | Machine Group: | < Al Groups =

V|View |<NnView>

v| Lredt. FReset

Goto:| < Select Page> | % Show | 10 % | 2 machines

Configure log file t. Assign log parsers to machines

Log File Parser
Apply 2

New.. v
@pply button to assign selected log file
Clear allparser 1o all selected Machine IDs.
T U T T ETSET TER rog Parsers
Select All
Unselect All Machine.Group 1D File Parser Path Archive Path
[F winOd.root_kserver
9] xp17._root.unnamed X SyslLog Parser c:\logsimessage.log

10
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Etapa 5: Definir a colegtio e as condicoes do

alerta

Clique em Atribuir conjuntos do analisador sob Monitoramento do registro na lista de fungbes. Selecione
uma definicao do analisador do registro na lista suspensa Selecionar analisador do registro. Em seguida,
selecione <New Parser Sets> ha lista suspensa Definir conjuntos de analisadores. Um conjunto de
analisadores de logs € um conjunto de condicdes que devem ser verdadeiras sobre a analise de uma
entrada do log para que esta seja incluida no log de "monitoramento de logs" e, opcionalmente, para
criar uma alerta para a mesma. Isso garante que somente as entradas relevantes do log sejam
lancadas no log de "monitoramento de logs". Observe que um conjunto de analisador do registro €
especifico de um analisador do registro. Vocé pode definir multiplos conjuntos do analisador para o
mesmo analisador do registro e acionar um conjunto diferente de alertas para cada conjunto de

analisador do registro.

m? » B

al:| Monitor

. ...
& Dashbeard
Dashboard List
Dazhboard Settings
= Status
Alarm Summary
Suzpend Alarm
Live Counter
3 Edit
Monitor Ligts
Update Lizts By Scan
Monitor Sets
SHMP Sets
Add SNKMP Object
= Agent Monitoring
Alerts
SNMP Traps Alert
Agszign Monftoring
Monitor Log
= External Monitering
System Check
(= SNMP Monitoring
LAN Watch
Aszsign SNMP
SHMP Log
Set SNMP Values
Set SNMP Type
= Log Monitoring
Parzer Summary
Log Parser
Assign Parser Sets

Machine ID: [*

Go to:| < Select Page =

Q, Apply |Machine Group: | < All Groups = | View: [ = No View = b ﬂEd'ﬂ... ?Reze{

b Show | 10 | % | 2 machines

Assign log parser sets to selected machines

Apply
Clear All

Create Alarm

Create Ticket

O Run Script select script on this machine 1D

] Email Recipients (Comma separate multiple addresses)

Format Email
@ Add to current list O Replace list

Select log parser (2 Alert when this event occurs once.
SysLog Parser b . . .
ye-oa © Alert when this event occurs time(s) within
Define parser sets . .
- p O Alert when this event doesn't occur within
v
Ignore additional alarms for |1 Day
®aAdd OReplace
Select All
Unselect All Machine 1Ds Parser Set ATSE Email Address Interval Duration Re-Arm

© O

xp17_root.unnamed

11




Etapa 5: Definir a coleg¢do e as condi¢des do alerta

Defina as condi¢des do alerta. No exemplo a seguir, uma entrada é criada no log de "monitoramento
de logs" quando uma entrada do log é analisada de tal forma que o parametro Action contenha o
texto Unreachable

Parser 5et Definition Close

Parser Set Name

Parser Column Operator Parameter Filter
Add Action - Contains - Unreachable

No Log File Filters defined

No alerts will be generated until Logs Filters are added.

Operadores para pardmetros

= Sequéncia: begins with, does not begin with, contains, does not contain, ends
with, does not end with, equals, does not equal

= Numérica: equal, not equal, over, under
= Hora: equal, not equal, over, under

O Filtro de parametro para Hora pode estar em um dos seguintes formatos. Uma sequéncia de filtro que
termina com z indica uma hora UTC.

" YYYY-MM-DDThh:mm.ss
" YYYY/MM/DDThh:mm.ss
" YYYY-MM-DD hh:mm.ss
" YYYY/MM/DD hh:mm.ss
" YYYY-MM-DDThh:mm.ssZ
" YYYY/MM/DDThh:mm.ssZ
" YYYY-MM-DD hh:mm.ssZ
" YYYY/MM/DD hh:mm.ssZ

Exemplo: 2008-04-01 15:30:00.00

Conjuntos e condi¢ées do analisador

12

As condi¢des séo definidas em um conjunto do analisador. Vocé atribui multiplas condi¢des para um
conjunto do analisador. Vocé também pode atribuir maltiplos conjuntos do analisador para um
analisador do registro. Um entrada do registro precisa atender todas as condi¢des dentro de um
conjunto do analisador para poder acionar a coleta de dados e/ou o alerta. Observe que este
comportamento € diferente dos alertas do registro de eventos e outros conjuntos de monitores. Por
exemplo:

Conteudo do registro:

05/09/2008 12:21:34 192.168.
05/09/2008 12:21:35 192.168.
05/09/2008 12:21:37 192.168.
05/09/2008 12:21:38 192.168.
05/09/2008 12:22:04 192.168.

Modelo de linha Unica:
STime$S Shostname$ S$Serrortype$ Smessage$

Para coletar entradas que atendem uma das seguintes condicdes, é preciso definir dois conjuntos do
analisador do registro e atribuir ambos ao analisador do registro:

error "lookup failed"

error "syslog stopped"
information "syslog starts"
warning "ping failed"
warning "unknown message"

oo ooo
NN e
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Serrortype$ is "error"
Serrortype$ is "warning" AND Smessage$ contains "failed"

Aqui estdo as capturas de tela correspondentes para estes dois conjuntos do analisador:

I}
2
m

Parser 5et Definition

Parser Set Name

Parser Column Operator Parameter Filter
errortype - =5elect Opera -
Edit|  errortype Equal error Pt

Parser Set Definition

Parser Set Name

Parser Column Operator Parameter Filter
message - =Select Opera «
Edit|  errortype Equal warning X
Edt|] message Contains failed X

Etapa 6: Atribuir conjunto do analisador

Selecione a ID de maquina, as opg¢bes de alarme e tipos de alertas, e a seguir clique no botéo Aplicar

para atribuir o conjunto do analisador do registro para uma ID de maquina. Apos a ID de maquina
receber a configuracéo do analisador do registro, o agente na maquina gerenciada irhd comecar a

analisar o arquivo de registro , sempre que 0 arquivo de registro é atualizado.
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Etapa 7: Analisar o log de "monitoramento de logs"

Notificagéio

O agente coleta entradas de logs e cria uma entrada no log "monitoramento de logs" com base nos
critérios definidos pelo conjunto de analisadores, independentemente de os métodos de notificagao

estarem marcados ou ndo. N&o é necessario ser notificado cada vez que uma nova entrada do
monitoramento do registro for criada. Vocé pode simplesmente revisar o log "Monitoramento de logs"

periodicamente, a sua conveniéncia.

al:| Monitor

= Dashboard
Dashboard List
Daszhboard Setftings
I Status
Alarm Summary
Suzpend Alarm
Live Counter
= Edit
Monitor Lists
Update Lizts By Scan
Monitor Sets
SHMP Sets
Add SNKMP Object
= Agent Monitoring
Alerts
SNMP Traps Alert
Agszign Monftoring
Monitor Log
= External Monitering
System Check
(= SNMP Monitoring
LAN Watch
Aszsign SNMP
SHMP Log
Set SNMP Values
Set SNMP Type
= Log Monitoring
Parzer Summary
Log Parser
Assign Parser Sets

Machine ID: [*

Go to:| < Select Page =

Q Apply | Machine Group: | < Al Groups =

v | FPEdit.. JfResst

¥ | View: | < No View =

* | 2machines

Assign log parser sets to selected machines

Create Alarm

Apply Create Ticket

] Run Script select script on this machine 1D

Clear All

] Email Recipients (Comma separate multiple addresses)

Format Email

@ Add to current list O Replace list

Select log parser
SysLog Parser

Define parser sets
Check Action

(& Alert when this event occurs once.
O Alert when this event occurs time(s) within
O Alert when this event doesn't occur within

Ignore additional alarms for |1 Day

®aAdd OReplace

Select All

Unselect All Machine 1Ds
()] xp17 root.unnamed

Parser Set ATSE Email Address Interval
> Check Action AT—— 1

Duration

Re-Arm

Etapa 7: Analisar o log de "monitoramento de
logs"

As entradas do Monitoramento de Registros sao exibidas em Monitoramento de Registros, que pode ser
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acessado usando:

= Agentes > Logs do agente > Monitoramento de logs > (defini¢do do analisador)

= Live Connect > Dados do agente > Logs do agente > Monitoramento de logs > (definicdo do
analisador). O Live Connect € exibido clicando no icone de status de entrada de uma ID de
maquina selecionada.

» Auditoria > Resumo da maquina guia > Logs do agente > Monitoramento de logs > (definicao do
analisador). A pagina Resumo das Maquinas também pode ser exibida pressionando Alt e
clicando no icone de status de entrada de uma ID de maquina selecionada.

= O Centro de informacdes > Emissao de relatdrios > Relatérios > Monitor - Logs > relatério de

Monitoramento de logs




Etapa 7: Analisar o log de "monitoramento de logs"

Estas imagens de amostra mostram o parametro $Time$ sendo usado para as entradas do monitoramento do registro.
Data e hora de filtragem em exibicdes e relatdrios séo baseadas na hora da entrada no registro. Se vocé
incluir um pardmetro de $Time$ utilizando o tipo de dados de Date Time em seu modelo, o Monitoramento
de logs utilizard o tempo armazenado ho pardmetro de $Time$ conforme o tempo de entrada do log. Se um
pardmetro de $Time$ ndo estiver incluido no seu modelo, o tempo que foi adicionado na entrada para
Monitoramento de logs servird como o tfempo de entrada do log. Assegure-se em selecionar uma faixa de
datas que exiba as datas da entrada do registro.

Event Log Setftings

- Machine ID: Ay Machine Group: | < All Groups = ~ | View: | < No View = w Edit... Reset
m ? = B [ [Qaer o » | vew| | Pedr.. B
Go to:| < Select Page = w Show | 10 | | 2 machines
8 Agent g win0d.root kserver Select Log ‘ Log Monitoring v || SysLog Parser v ‘ Events per Page | 30 |
. —
xp17.root.unnamed —
(S — 2 (Refrest |
= Machine Status End Date | 9/4/2009 Log Record Gount: 1
Agent Status xp17.root d
Agent Logs 6:57:48 am 31-Aug-09 - |
Log History Time Message
6:57:48 am 31-Aug-09 <189> 2009 Aug 31 06:57:48 (FVS114-ba-b3-d2) 71.121.128.42 ICMP Packet

= Install Agents [Destination Unreachable] - Source:192.168.0.186 - Destination:192.168.0.1 -

Deploy Agents [Receive]

Create code: 189

Delete device: FV5114-ba-b3-d2

Rename HostName: 71.121.126.42

PackType: ICMP

Change Group Action: Destination Unreachable
=) LAN Discovery SrcAddr: 192.168.0.186

LAN Watch DestAddr: 192.165.0.1

Install Agents Msg: [Receive]

View LAN

View AD Computers
View AD Uzers
View vPro

= Configure Agents
Copy Settings
Import Export
Suspend
Agent Menu
Check-in Control
Temp Directory
Edit Profile
Portal Access
Set Credential

(=) Upgrade Version
Update Agent

15



Etapa 7: Analisar o log de "monitoramento de logs"
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Em contraste, as datas de alarmes tém como base a data em que o alarme foi criado, ndo a data das
entradas no log de "monitoramento de logs".

m? » B

Monitor

Add SNMP Object
= Agent Monitoring
Alerts
SNMP Traps Alert
Agzesign Monitoring
Monitor Log
(= External Monitoring
Syatem Check
(=2 SNMP Monitoring
LAN Watch
Aszsign SNMP
SHMP Log
Set SNMP Values
Set SNMP Type
@ Log Monitoring
Farser Summary
Log Parzer
Aszsign Parser Sets

machineD:| | QU Apply |Machine Group: | < Al Groups >
Go to:| < Select Page = w Show | 10 |% | 2 machines

v | view: | < No View >

v| PLredr.. Freset

Alarm State: - Alarm Filters
[ R tes: Alarm ID- I5]
=l Dashboard
s Dashboard List IMonitor Type:| < All Types = v
Dashboard Settings Alarm State: | = All States = v
3 Status Alarm Type: | < All Types = v
Alarm Summary e Tk
Suszpend Alarm Delet )
Live Counter Filter Alarm Count: 1
=& Edit |<Sele|:1 Page = v
Monitor Lists Select All
Update Lists By Scan Unselect All Alarm ID Machine.Group 1D State Alarm Date Type Ticket Name
Monitor Sets F 21 * xp17.root.unnamed QOpen 10:22:30 am 4-Sep-09 Log Monitoring processing...
SHMP Sets [«p17.roctunnamed] SysLog Parser log parser generated an alert

Meszage: SysLog Parser log parser generated an alert on xp17.root.unnamed, the folowing log entry occurred: <189> 2008 Aug 30 10:53:43
(F\W'3114-ba-b3-d2) 71.121.128.42 ICMP Packet[Destination Unreachable] - Source:152.168.0.185 - Destination: 152.168.0.1 - [Receive]

The fellowing parameter criteria was met:
Action Contain Unreachable: Value = Destination Unreachable
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