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Kaseya Remote Control

Kaseya Remote Control

O Kaseya Remote Control é o recurso de controle remoto primario usado em todo o Virtual System
Administrator™. O Kaseya Remote Control conecta-se em segundos a maquinas remotas que ja tém o
Kaseya Remote Control instalado. O Kaseya Remote Control mantém uma conexao confiavel, segura e
criptografada.

Recursos

Sessdo do Terminal Server - € possivel acessar remotamente um Terminal Server e depois
selecionar uma sesséo do usuario para a sombra. Sombra significa que o administrador
compartilha a sessao do console com o usuario final e pode fornecer assisténcia ao usuario. A
funcdo do Terminal Service deve ser habilitada nos servidores Windows compativeis para usar
este recurso e a politica do grupo deve ser habilitada para a sombra.

Sessoes privadas de controle remoto - Vocé também pode usar o botao Controle remoto privado na
janela Quick View (pagina 15) para iniciar uma sessao privada. As sessdes privadas permitem
gue os administradores se conectem a uma maquina, facam logon e controlem a maquina de
forma remota sem acessar o console. Um usuario final que estiver trabalhando na mesma
maquina ao mesmo tempo nao pode ver a sessao privada do administrador.

Compativel com controle remoto com ou sem um usuario de maquina conectado.

Se conecta a sessao do console por padrdo. Se um usuario estiver conectado, o administrador
compartilhard a sesséo de controle com o usuario.

Permite que o administrador selecione quaisquer monitores adicionais que possam estar em
execucdo no sistema remoto. Compativel com a visualizagdo em diversos monitores usando
resolucdes diferentes.

Compativel com endpoints do Windows HiDPI.

Varias sessfes de exibicdo podem se conectar a mesma maquina do agente, vendo o0 mesmo
monitor ou monitores diferentes, contanto que o ponto final suporte multiplas conexdes
simulténeas.

Copia e cola (CTRL+C e CTRL+V) texto sem formatag&o entre sistemas locais e remotos. Ambos
0s sistemas compartilham a mesma area de transferéncia.

E compativel com o uso de varias teclas de atalho nativas do Windows e Apple
(https://helpdesk.kaseya.com/entries/58322696) na maquina remota.

Usa o layout de teclado configurado na maquina remota. Caracteres no teclado local do
administrador podem néo corresponder a caracteres mostrados na interface de usuéario remota.
Os administradores podem alterar temporariamente o layout do teclado na maquina remota para
igualar seu teclado local. Isso pode se aplicar ao inserir senhas.

Conecta-se quando uma maquina com Windows for inicializada no Modo seguro com rede.

Registrando

Relatério

Os eventos do controle remoto da Kaseya sao conectados no log Controle remoto na pagina
Agente > Registro do agente. As entradas do log incluem o horério inicial, horario final, o host
remoto que encerrou a sessdo, o administrador que encerrou a sessao, a sesséo que foi
encerrada inesperadamente, o comprimento da sessdo, o nome do administrador da sesséo,
nome da maquina remota.

E possivel configurar o nimero de dias para manter o Registro do controle remoto da Kaseya e o
Registro do controle remoto herdado na pagina Agente > Histérico do log. Uma caixa de verificacéo
adicional especifica caso seja necessario arquivar estes logs.

Um componente embutido do relatdrio Registro do controle remoto da Kaseya pode ser usado para
criar relatérios e modelos de relatério do Centro de informagdes.


https://helpdesk.kaseya.com/entries/58322696
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= Um modelo embutido do relat6rio Registro do controle remoto incorpora este componente do
relatorio.

Nota: Consulte Requisitos do Kaseya Remote Control
(http://help.kaseya.com/webhelp/PTB/VSA/9010000/Reqs/index.asp#18007.htm).

Interface de usudrio
O layout bésico da interface de usudrio do Kaseya Remote Control inclui o seguinte:
= O nome da maquina é exibido na parte superior da janela de sesséo de controle remoto.
= Uma barra de menus refinada é exibida na parte superior.

» Um indicador de laténcia da sessdo mostra a laténcia em milissegundos entre a maquina local do
administrador e a maquina remota.

Ao conectar-se somente a maquinas com Windows, uma opgéo ‘Enviar CTRL+ALT+DEL’ sera
exibida na barra de menus para logons remotos.

Quando vérios monitores estiverem disponiveis na maquina remota, uma lista suspensa de
monitores sera exibida e podera ser selecionada para exibir um monitor especifico.

= Fechar a janela desconectara a sessao.

= O tamanho padrao de tela para uma janela de sessao é de 1.280 X 800. A posi¢do padrao é
centralizada na tela. Novas janelas de sessdo usam o tamanho e a posicao usados pela dltima
vez pelo administrador.
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Como iniciar o Kaseya Remote Control

Clique em qualquer icone de agente € que seja compativel com o Kaseya Remote Control para inicia-lo
ou reinicid-lo automaticamente. Vocé também pode passar 0 mouse sobre o icone do agente para
mostrar a Visualizagao rapida (pagina 15). Clique no botédo Controle remoto para iniciar o Kaseya Remote
Control.

Nota: Vocé pode iniciar o Live Connect (pagina 3) c/icando no icone do agente com a tecla Control/
pressionada. Vocé também pode clicar no botdo Live Connect em Visualizago rapida.

Como instalar e atualizar o Kaseya Remote Control

O Kaseya Remote Control é instalado como um visualizador/servidor de aplicativos: o visualizador na
maquina local do administrador e o servidor na maquina do agente remoto. O servidor Kaseya Remote
Control € instalado como um componente do agente quando um novo agente € instalado ou quando o
agente é atualizado usando Agente > Agente de atualizagé&o.


http://help.kaseya.com/webhelp/PTB/VSA/9010000/Reqs/index.asp#18007.htm
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Se o aplicativo Kaseya Remote Control ainda nédo estiver instalado em sua maquina de administrador
local quando vocé iniciar sua primeira sesséo, um dialogo sera exibido solicitando que vocé faca
download do aplicativo e o instale. Se vocé j4 tiver instalado o aplicativo e uma versdo com corregao
da Kaseya com uma versdo mais recente estiver disponivel, um dialogo sera exibido solicitando que
vocé faca download da verséo atualizada e a instale. Nao ha como iniciar o aplicativo Kaseya Remote
Control de forma independente fora do VSA.

Utilizagdio do K-VNC no Médulo de controle remoto

Uma sessao de controle remoto do K-VNC pode ser iniciada usando a pagina Controle remoto >
Magquina de controle. Os administradores devem usar o K-VNC para situa¢des ndo compativeis com o
Kaseya Remote Control, bem como quando for necessaria uma solugdo de controle remoto com base na
Web. Somente sessdes de controle remoto do K-VNC sdo compativeis com as configuracdes
Gravacgao de sessdo ou Notificar o usuario quando a sessdo terminar, localizadas nas paginas Politica de
funcéo do usuario e Politica de maquina do moédulo Controle remoto.

Quando uma sesséo de Controle Remoto da Kaseya € iniciada por um usuério VSA, o nome do

usuério VSA é exibido na coluna Controle remoto > Maquina de controle > Administrador ativo para
aquela maquina.

Conectar ao-vivo

O Live Connect € uma interface de usuario na Web de maquina individual. E possivel acessar o Live
Connect clicando com a tecla Control pressionada no icone do agente © ou clicando no botdo Live
Connect em Visualizacdo rapida (pagina 15). O Conectar ao-vivo permite executar tarefas e fungdes para
uma maquina gerenciada somente. Um menu de paginas de propriedades com guias fornece acesso
a varias categorias de informacdes sobre a maquina gerenciada.
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Itens de menu adicionais serdo exibidos, dependendo dos moédulos complementares instalados e do
sistema operacional da maquina de destino.

Nota: Ambos os instaladores dos plug-ins Live Connect e Portal Access podem ser pré-instalados com o uso da
pdgina Agente > Atualizar agente.

Windows

O Live Connect para maquinas com Windows é compativel com os seguintes itens de menu: Principal,
Dados do agente, Informagoes de auditoria, Gerenciador de arquivos, Shell de comando, Editor do registro,
Gerenciador de tarefas, Visualizador de eventos, Emisséo de tickets, Bate-papo, Acesso a area de trabalho e
Bate-papo com video.

Suporte a SO de varias plataformas Windows: No Windows XP e sistemas posteriores, com qualquer um de
nossos navegadores compativeis, vocé poderd utilizar os recursos aprimorados Gerenciador de arquivos, Shell
de comando, Editor do registro, Gerenciador de tarefas, Visualizador de eventos, Acesso a area de trabalho com o
Windows XP e versdes posteriores, bem como os recursos aprimorados Gerenciador de arquivos, Shell de
comando, Acesso a area de trabalho com Mac OS X 10.5 Leopard (Intel) e sistemas posteriores.
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Apple

O Live Connect para maquinas com Macintosh é compativel com os seguintes itens de menu: Principal,
Dados do agente, Informagdes de auditoria, Gerenciador de arquivos, Shell de comando, Emisséo de tickets,
Bate-papo, Acesso a area de trabalho e Bate-papo com video.

Suporte a SO de varias plataformas Apple: No Mac OS X 10.5 Leopard (Intel) e sistemas posteriores, com
qualquer um de nossos navegadores compativeis, vocé poderd utilizar os recursos aprimorados
Gerenciador de arquivos, Shell de comando, Acesso a area de trabalho com Windows XP e versdes posteriores, bem
como Mac OS X 10.5 Leopard (Intel) e sistemas posteriores.

Linux

O Live Connect para maquinas com Linux € compativel com os seguintes itens de menu: Principal, Dados
do agente, Informagdes de auditoria, Emissao de tickets, Bate-papo e Bate-papo com video. Nao inclui uma
imagem de visualizagdo em miniatura da area de trabalho no Live Connect. Use SSH para agentes
Linux de controle remoto.

Cabegalho da janela
Informacdes basicas sobre a maquina gerenciada séo exibidas no topo da janela Conectar ao-vivo.

Visualizagdo em miniatura - A area de trabalho do usuério atualmente conectado é exibida em uma
visualizag@o em miniatura, se um usudrio estiver conectado a maquina.

Info da maquina - Lista informac¢@es béasicas sobre a maquina gerenciada.

Graficos de desempenho - Exibe gréaficos de desempenho de CPU % e Memoria % para a maquina
gerenciada.

Desconectar: essa opcao é exibida somente se um usuario da maquina usando o Portal Access
estiver conectado remotamente a partir da maquina.

Ajuda: exibe a ajuda on-line do Live Connect.

Opgoes do menu

Um menu com folhas de propriedades em guias fornece acesso a varias categorias de informacéo
sobre a méaquina gerenciada.

Principal - A guia Principal é a primeira guia exibida quando a janela do Conectar ao-vivo é aberta.

» Principal - Tipicamente a guia Principal exibe uma mensagem de boas-vindas e a pagina
URL do provedor de servigo do agente. A secdo Executar procedimentos da guia Principal
permite ao usudrio do Conectar ao-vivo executar procedimentos do agente na maquina
gerenciada imediatamente. A sec¢ao Links personalizados pode ser exibida na guia Principal,
se especificado pelo fornecedor do servico, oferecendo links para recursos adicionais.
Muiltiplas guias Principal personalizadas sdo possiveis, cada uma com um nome Unico, se
especificado pelo fornecedor do servigo.

» Alterar login - Altera 0 nome de usuario e senha de login remotos para esta maquina
gerenciada. Estas op¢des de login permitem que um usudrio acesse a janela Conectar
ao-vivo para esta maquina gerenciada a partir de qualquer outra maquina, incluindo iniciar
uma sessdao de area de trabalho remota com a maquina gerenciada, se Acesso a area de
trabalho tiver sido ativado pelo fornecedor do servico. Insira 0 mesmo URL usado para
efetuar logon no VSA. Em seguida, insira 0 nome de usuario e senha do Conectar ao-vivo
especificados nesta guia. Acessar o Conectar ao-vivo remotamente desta maneira a partir de
outra maquina é chamado de Acesso ao portal. As opcdes de logon do Portal Access também
podem ser mantidas no VSA usando Agente > Portal Access.

» Alterar o perfil - Altera as informacdes de contato para esta maquina gerenciada. Estas
informacg@es alimentam um ticket com informacdes de contato quando o Conectar ao-vivo é
usado para criar um ticket. Estas informac8es também podem ser mantidas usando Agente
> Editar perfil.

Dados do agente - Exibe as seguintes guias:
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» Procedimentos pendentes: exibe e programa procedimentos do agente pendentes para uma
maquina gerenciada e o Histérico de procedimentos do agente para aquela maquina. Inclui a
data/hora de execucéo, status e 0 usudrio que programou o procedimento.

v

v
v

v
> Logs:

Clique no bot&o Agendar outro procedimento para programar um procedimento ainda
nao pendente. Uma vez selecionado e programado, o procedimento é exibido na parte
inferior da sec¢éo Procedimentos pendentes.

Clique no botéo Programar para agendar um procedimento selecionado para ser
executado no futuro ou de forma recorrente.

Clique no botéo Executar agora para executar um procedimento selecionado uma vez
imediatamente.

Clique no bot&o Cancelar para cancelar qualquer procedimento pendente selecionado.
exibe os logs disponiveis para uma maquina: Registro de alarmes, Registro de acbes

do monitor, Registro do agente, Alteracdes de configuracdo, Estatisticas da rede, Log de
eventos, Monitoramento do registro.

» Status da corre¢do: exibe correcdes da Microsoft Missing e Pending e agenda corre¢fes
ausentes. Se uma maquina pertence a uma politica de corre¢des, as correcdes em falta
podem ser ainda identificadas como Denied (Pending Approval). O usuario podem
sobrepor manualmente a politica de corre¢do negada ao programar a correcao.

v
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Clique no link Exibir histérico para exibir o histérico de corre¢des instaladas na maquina
gerenciada.

Clique no botéo Agendar para agendar uma implementacao de correcfes ausentes.
Clique no botéo Rastrear agora para rastrear corre¢cdes ausentes imediatamente.
Clique no botéo Cancelar para cancelar uma correcdo pendente selecionada.

Clique no boté&o Definir ignorar para impedir a instalagéo de correcdo usando qualquer
um dos métodos de instalac@o. Para serem instaladas, a caixa de selecdo Definir
ignorar deve ser desmarcada.

Marque a caixa de selecdo Ocultar corre¢oes recusadas pela Aprovagédo de corregoes. Se
essa opc¢ao for marcada, as correcdes negadas pela Aprovacao de corre¢des ndo
serdo exibidas.

» Configuragoes do agente - Exibe informacdes sobre o agente na maquina gerenciada:

v

SR

v
v
v

Versédo do Agente
Ultima entrada
Ultima reinicializago
Primeira entrada

Politica de corregées: definida usando Gerenciamento de corre¢des > Associacao:
Politica de correcao

Visualizar cole¢oes de definigoes - Definido usando a opg&o Mostrar apenas as IDs das
maquinas selecionadas em Visualizar definigfes.

Diretdrio de trabalho: também pode ser definido usando Agente > Diretdrio de trabalho.
Controle de entrada: também pode ser definido usando Agente > Controle de entrada.
Editar perfil: também pode ser definido usando Agente > Editar perfil.

» Documentos: relaciona os documentos carregados no servidor da Kaseya para uma maquina
gerenciada. E possivel carregar documentos adicionais. Fornece a mesma funcionalidade
gue Auditoria > Documentos.

» Obter arquivo - Acessa arquivos anteriormente carregados a partir de uma maquina
gerenciada. Clique no link sob um arquivo para exibir ou executé-lo. Fornece a mesma
funcionalidade que Procedimentos do agente > getFile().

= Informagoes de auditoria: as guias de informacdes incluem: Info da maquina, Aplicativos instalados, Info

do sistema,

Volumes do disco, PCl e hardware de disco, Impressoras, Licengas de software e
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Adicionar/Remover programas. Fornece informag6es de auditoria com base em sua auditoria mais
recente. E possivel executar uma auditoria imediata usando a guia Info da maquina.

Gerenciador de arquivos - Exibe dois gerenciadores de arquivo, um para a sua maquina local e um
para a maquina gerenciada. Usando somente 0s painéis superiores vocé pode:

» Criar diretérios e excluir, atualizar ou renomear arquivos ou diretérios usando qualquer um
dos gerenciadores de arquivo.

» Mover arquivos dentro do mesmo gerenciador de arquivos usando arrastar e soltar.
» Copiar arquivos entre os gerenciadores de arquivo usando arrastar e soltar.

Shell de comando - Abra um shell de comando em uma maquina gerenciada. O padrao é o diretério
c:\windows\system32.

Editor do registro - Exibe o registro da ID de maquina gerenciada. Vocé pode criar, renomear,
atualizar ou excluir chaves e valores, e definir os dados para valores.

Gerenciador de tarefas - Lista dados do Gerenciador de tarefas do Windows para a maquina
gerenciada. E possivel priorizar Processos, interromper e iniciar Servigos, verificar avaliacbes de
Desempenho tipicas para cada processo, categorizadas por CPU, disco, rede e memaria, revisar
dados de sessao dos Usuarios, Reinicializar, desligar a maquina gerenciada, ou desconectar
sessdes na maquina gerenciada, e exibir Usuario e grupos na maquina gerenciada. Iniciar o
Gerenciador de tarefas permite que vocé crie ou modifique conjuntos de monitores usando um
assistente com base em processos e servigos. Passar o cursor sobre o icone de monitor de uma
entrada de log exibird um assistente.

» Um icone de assistente de monitor € exibido ao lado de cada processo e servico
relacionados nas guias Processos e Servigos do Gerenciador de tarefas. Esses dois assistentes
permitem que vocé crie novos critérios de conjunto de monitores com base em um processo
ou servigo selecionado. Os novos critérios de processo ou servico podem ser adicionados a
gualquer conjunto de monitores novo ou existente. O conjunto de monitores novo ou
alterado é imediatamente aplicado a maquina que servia como a origem dos critérios de
processo ou servigo. Alterar um conjunto de monitores existente afetara todas as maquinas
atribuidas para usar esse conjunto de monitores. Consulte Monitor > Conjunto de monitores
> Status do processo e Monitor > Conjunto de monitores > Verificacdo de servigos; uma
descricdo de cada campo € mostrada nesses dois assistentes.

Visualizador do evento - Exibe dados do evento armazenados ha maquina gerenciada por tipo de
registro de evento.

» Um icone de assistente do monitor é exibido proximo as entradas de log do evento no
VSA e no Live Connect. Passar o curso sobre o icone de assistente do monitor de uma
entrada de log exibe um assistente. Esse assistente permite que vocé crie um novo critério
de conjunto de eventos baseado naquela entrada de log. O novo critério de conjunto de
eventos pode ser adicionado a qualquer conjunto de eventos, novo ou existente. O conjunto
de eventos novo ou alterado € imediatamente aplicado a maquina que serve como a origem
de uma entrada de log. Alterar um conjunto de eventos existente afeta todas as maquinas
atribuidas para usar aquele conjunto de eventos. O icone do assistente do monitor é exibido
em:

v' Agente > Logs do agente
v Live Connect > Visualizador de eventos
v' Live Connect > Dados do agente > Log de eventos

Consulte Monitor > Alertas de log de eventos para obter uma descri¢cdo de cada campo exibido
no assistente.

Abertura de ticket - Exibe e cria tickets para a maquina gerenciada. Exibe e cria tickets para o
modulo Emisséo de tickets ou tickets e artigos da base de conhecimento para o0 médulo Service
Desk, dependendo do médulo que estiver ativado.
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Nota: Um service desk precisa ser membro do escopo Anonymous para exibir tickets do Service Desk
em uma sessdo de Portal Access do usudrio da mdquina do Live Connect.

= Bate-papo - Inicia uma sesséo de bate-papo com o usuario atualmente conectada da maquina
gerenciada. Vocé pode convidar outros usuarios do VSA para participar da sua sesséo de
bate-papo. Consulte Controle remoto > Bate-papo para obter mais informacdes.

= Controle remoto: inicia uma sesséo do Kaseya Remote Control com a maquina gerenciada.

= Bate-papo por video: se um usuario de maquina estiver conectado a uma méaquina gerenciada,
entdo um usuario do Live Connect podera iniciar uma sesséo de bate-papo de audio/video com
aquele usuério de maquina conectado. A sessao pode ser de audio somente para uma ou ambas
as maquinas se video nédo for suportado por uma ou ambas as maquinas.

> Bate-papo por video com o usuario da maquina - Clique no botdo Chamada para iniciar a sesséo
de bate-papo por video. O usuario da maquina ir4 ver uma janela ou guia do navegador ser
exibida na sua maquina a qual permite que ela veja a sua imagem de video e a prépria
imagem de video dele, se tiver uma webcam instalada na maquina.

> Bate-papo por video com qualquer pessoa - Clique no botdo Conectar URL. Isto copia um URL
para a sua area de transferéncia. Copie o endereco URL em qualquer e-mail ou programa
de mensagem instantdnea e envie-o para qualquer pessoa. Quando aquele URL é inserido
em um navegador, o individuo sera capaz de bater-papo via video com vocé. O bate-papo
com video ndo requer que a pessoa que recebe o convite de bate-papo esteja em uma
maguina gerenciada.

» Confirmacgao de bate-papo por video - O Adobe Flash Player usado para transmitir o fluxo de
audio/video requer que cada usuario clique em um botdo "Permitir" para prosseguir com o
seu lado do bate-papo por video.

» Controles de audiolvideo - Passe 0 mouse sobre cada uma das imagens de video na janela de
bate-papo para exibir controles de audio/video.

> Bate-papo por texto - Vocé pode bater-papo via texto e video ao mesmo tempo usando a
mesma janela.

= VPN: somente para Windows. Clicar nessa opcéo criard uma conexdo VPN entre sua maquina
local e a maquina do Live Connect. Assim que estiver conectado, o administrador podera
conectar-se a outras maquinas compartilhando a mesma LAN da maquina Live Connect, mesmo
gue essas maquinas nao tenham um agente instalado nelas. Isso inclui o uso de aplicativos
como SSH ou telnet ou a criacdo de outra instancia de navegador que tem como destino essas
outras maquinas na mesma LAN. A sesséo de VPN sera encerrada quando a janela Live Connect
for fechada ou o botdo Parar VPN for selecionado no menu VPN.

= AntiMalware: exibe o status do AntiMalware da maquina gerenciada, se instalado.

= Antivirus: exibe o status do Antivirus da maquina gerenciada, se instalado.

= Backup de dados: se o Data Backup estiver ativado para a maquina gerenciada, vocé podera usar
esse menu para:

» Executar backups imediatamente.
» Restaurar backups, diretérios e arquivos selecionados, mas somente na mesma maquina.
» Exibir o status e o histdrico de backups.

= Detecgdo: exibe o status do Network Discovery da maquina, se instalado.

Gerenciador de plug-ins
A funcionalidade aprimorada do Live Connect do navegador é gerenciada por um gerenciador de
plug-ins.
= Instalagédo do gerenciador de plug-ins: sera solicitado que o usuério instale o gerenciador de plug-ins
apos o primeiro logon. A instalagao do gerenciador de plugs-ins pode ser adiada até que o Live
Connect seja iniciado pela primeira vez.

= Atualizagdes de plug-ins: os navegadores IE e Firefox detectardo plug-ins desatualizados e faréo
download deles automaticamente em segundo plano. N&o é necessario reiniciar o navegador
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para esses dois navegadores. Os navegadores Chrome e Safari também detectam plug-ins
desatualizados e fazem download deles em segundo plano, com pouca ou nenhuma interacao
do usuério.

Notas adicionais

O acesso a fung8es especificas do Live Connect depende de direitos de acesso em Sistema >
Funcdes do usuario > Direitos de acesso e Fungdes da maquina > Direitos de acesso.

Todas as opc¢des de menu de Conectar-se ao-vivo sdo ativadas quando a magina € conectada ao
Conectar-se ao vivo. Somente Principal, Informagoes de auditoria, Dados do agente e Abertura de ticket
estdo ativas quando a maquina esta desconectada do Conectar-se ao-vivo.

E possivel personalizar a pagina Inicio do Live Connect usando Sistema > Personalizar: Conectar
ao-vivo (pagina 11).

Os dados do Visualizador de eventos ndo dependem de Agente > Configuracdes do log de eventos.
Se houver um externallLink.xml no diretério \Webpages\install do servidor da Kaseya, um
link Novo ticket serd exibido ao lado do link Ajuda no Live Connect. Clicar no link Novo ticket
redirecionara os usuarios para o URL especificado em externallLink.xml. Para obter detalhes,
consulte Novo link de ticket personalizado (pagina 12).

Opcoes da barra de ferramentas do K-VNC

Uma sessao de controle remoto do K-VNC pode ser iniciada usando a pagina Controle remoto >
Magquina de controle. Os administradores devem usar o K-VNC para situa¢des ndo compativeis com o
Kaseya Remote Control (pagina 2), bem como quando for necessaria uma solucéo de controle remoto

com

base na Web. Somente sessdes de controle remoto do K-VNC s&o compativeis com as

configurag6es Gravagao de sessdo ou Notificar o usuario quando a sesséo terminar, localizadas nas paginas
Politica de funcao do usuério e Politica de maquina do médulo Controle remoto.

Uma sesséo do K-VNC fornece um conjunto de botdes da barra de ferramentas para gerenciamento
do visualizador da area de trabalho remota. Passe o mouse sobre cada botéo para exibir uma dica de
ferramentas.

D |[& &ll& P ||l (ot || Alt| | W

Definir opgdes: define opcdes de conexdo para a sesséo de visualizador atual. Veja os detalhes a
seguir.

Mostrar informagées de conexao: exibe informacdes de conexdo sobre a atual sesséo do
visualizador da &rea de trabalho.

Atualizar tela: atualiza a exibi¢cdo do visualizador da area de trabalho.

Reduzir zoom

Ampliar zoom

Zoom de 100%

Zoom para ajustar na tela

Tela cheia

Enviar 'Ctrl-Alt-Del': seleciona CTRL+ALT+DEL na maquina remota.

Enviar tecla 'Win' como 'Ctrl-Esc": seleciona CTRL+ESC na maquina remota.

Ctrl-Lock: se essa opcdo for ativada, manterd a tecla CTRL ativada na maquina remota.
Alt-Lock: se essa opcao for ativada, mantera a tecla ALT ativada na maquina remota.
Desconectar: desconecta a sesséo do visualizador atual.

Opgoes de conjuntos

Formato e codificacées
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As alteracdes nessas configuracfes aplicam-se somente a sessédo do visualizador atual.
= Codificagdo de preferéncia
» Tight (default): geralmente, a melhor escolha para conexdes de rede com baixa largura
de banda.

» Hextile: geralmente, a melhor escolha para conexdes de rede de alta velocidade.

» ZRLE: incluido no applet para compatibilidade com diferentes servidores VNC, mas ndo
necessario no Live Connect.

» Raw: mais rapido quando o servidor e o visualizador estdo na mesma maquina.
= Formato da cor: reduz cores para melhor desempenho em conexdes de rede mais lentas.
= Nivel de compactagao personalizado: niveis de 1 a 9. O padréo é 6.
» O nivel 1 usa o tempo minimo de CPU e atinge taxas baixas de compactacao.
» Niveis inferiores sao recomendados para ambientes de rede com largura de banda elevada.

» O nivel 9 oferece melhor compactacéo, mas € lento em termos de consumo de tempo de
CPU na maquina remota.

» Niveis superiores sao recomendados para ambientes de rede com baixa largura de banda.
= Permitir JPEG, definir nivel de qualidade: niveis de 1 a 9. O padréo é 6.
» Refere-se ao nivel de compactacédo JPEG.

» O nivel 1 apresenta uma qualidade de imagem inadequada devido a altas taxas de
compactacdo, enquanto o nivel 9 oferece qualidade de imagem muito boa em taxas de
compactacao inferiores.

» Niveis inferiores sao recomendados para ambientes de rede com baixa largura de banda.

» Niveis superiores sdo recomendados para ambientes de rede com largura de banda
elevada.

» A desativacdo é recomendada somente se for necesséria qualidade de imagem perfeita.

= Permitir codificacdo CopyRectg: opcao ativada por padrdo. Economiza largura de banda e tempo de
desenho quando as partes da tela remota estiverem em movimento.

Restri¢ées

= Somente visualizar: desativa a transferéncia de eventos de mouse e teclado do visualizador para a
maquina remota.

= Desativar transferéncia da area de transferéncia: desativa copiar/colar entre o visualizador e a
maquina remota.

Cursor do mouse

= Rastrear cursor remoto localmente: a localizacdo do cursor remoto € mostrada no visualizador.

= Deixar o servidor remoto processar o cursor do mouse OU Nao mostrar o cursor remoto : a localizagédo do
cursor remoto ndo é mostrada no visualizador. Conserva largura de banda.

Formato do cursor local

= Seleciona o formato do cursor local quando o mouse estiver sobre a janela do visualizador.

(Outro)

= Solicitar sessdo compartilhada: sempre marcada.
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Definindo os direitos de acesso de funciio de
usudrio para o Live Connect

Vocé pode configurar as fun¢des exibidas durante uma sessé&o do Live Connect para usuarios do VSA
usando a guia Sistema > Fungdes do usuario > Direitos de acesso.

Direitos de acesso da fungdo de usuario

A guia Direitos de acesso na pagina Sistema > Fungdes do usuario determina quais fun¢cdes os usuarios
do VSA pertencentes a uma funcéo selecionada podem executar. Por exemplo, os direitos de acesso
podem incluir se um usuério pode abrir, adicionar, editar ou excluir um registro em particular.

Nota: Os escopos determinam se um usudrio pode visualizar determinadas estruturas de dados criadas por
usudrio exibidas no VSA. As fungées determinam os direitos de acesso as fungdes que agem sobre aquelas
estruturas de dados.

Uma arvore de navegacado fornece acesso a cada modulo, pasta, item e controle no VSA.

= Clique nos icones E ou [ préximos a qualquer item na &rvore para exibir ou ocultar
ramificacdes secundarias daquele item.

» Um item selecionado significa que uma funcéo fornece acesso a ele.
» Um item nao selecionado significa que uma func&o nao tem acesso a ele.
» Clique em Expandir tudo para expandir toda a arvore.
» Clique em Retrair tudo para retrair toda a arvore.
= Clique em Definir direitos de acesso da fungdo para alterar os direitos de acesso para uma funcgéo.

» Selecionar ou desmarcar qualquer caixa de selecédo define 0 mesmo estado para qualquer
item secundario.

» Cliqgue em Ativar tudo para ativar todos os itens.
» Clique em Desativar tudo para desativar todos os itens.

Definindo os direitos de acesso de fungdo de usudrio para o Live Connect

Um maodulo Live Connect separado € listado junto com outros médulos na arvore da guia Direitos de
acesso. VVocé pode definir diferentes combinacdes de direitos de acesso para cada fun¢éo de usuario e
atribui-las a diferentes populacdes de usuarios do VSA.
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Nota: Os direitos de acesso exibidos para uma fungdo sdo determinados pelos tipos de fungdes atribuidos
a essa fungdo. Consulte Sistema > Fungdes do usuario para obter mais informagdes sobre tipos de fungdes.

Set Role Access Rights 2= x
Role : Master

All Functions Enablect Dizahle Al

Expand Al Collapse Al

= Master

el Agent

] Agent Procedures

] Audit

E] Info Center

= Live Connect

Desktop Thumbnail
= Home

Change Profile

Changs Lagon
Agent Data
Audit Information
File Manager
Command Shell
Registry Editor
Task Manager
Event Viewer
Ticketing
Chat
Desktop Access
Video Phone

] Monitor

] Patch Management

= Remote Control

£} System

] Ticketing

&

=
HENEEEEEREEER

Ok Cancel

Mdltipla guias principais de fungéo do usudrio
Se mais de uma guia Inicio for definida na pagina Sistema > Personalizar > Live Connect, ambas as
guias Inicio serdo exibidas na arvore da guia Sistema > Func¢des do usuario > Direitos de acesso, abaixo
da caixa de selecéo do menu > Inicio do Live Connect. Por exemplo, vocé pode ter duas guias Inicio:
uma chamada Home e uma segunda chamada Resources. Vocé pode ativar ou desativar uma ou mais
paginas principais na arvore Direitos de acesso para cada fungdo do usuario. Isso afeta as guias Inicio
exibidas para as diferentes populacdes de usuarios do VSA usando essas fungdes de usuario.
Consulte Personalizar: Live Connect (pagina 11) para obter mais informacdes.

Personalizar: Conectar ao-vivo

Sistema > Personalizar > Live Connect

A pégina Personalizar: Conectar ao-vivo personaliza as guias Principal exibidas nas janelas Conectar
ao-vivo (pagina 3) e Acesso ao portal. E possivel criar multiplas guias Principal personalizadas e
salva-las por nome.

Essas guias Inicio sdo ativas por uma funcéo especifica marcando a caixa de selecdo em Live
Connect > Inicio em:

» Sistema > Funcdes de usuario > Direitos de acesso
= Sistema > Fung¢fes da maquina > Direitos de acesso

Nota: E possivel fazer download de um PDF do Live Connect
(http://help.kaseya.com/webhelp/PTB/VSA/9010000/PTB_RCtools_R91.pdf#zoom=70&navpanes=0) a partir do
primeiro topico da ajuda on-line.

E possivel personalizar trés se¢des na pagina Principal padr&o.
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Acesso ao portal

= Cabegalho do portal - Personalize o texto e imagem exibidos no topo da guia Principal.

= Procedimentos do agente - Fornece uma lista personalizada de procedimentos do agente que o
usuario pode executar imediatamente a partir desta guia.

= Links personalizados - Fornece uma lista personalizada de URLs que o usuario pode clicar usando
esta guia. Por exemplo, vocé poderia fornecer um URL para uma pagina de website fornecendo
informacdes técnicas usadas para solucionar problemas em maquinas gerenciadas.

Tornar disponivel para todos os participantes

Se selecionado, esta pagina Principal pode ser adicionada para fun¢c@es de usuario e funcdes de
maquina em todas as particdes de participantes. Essa opc¢do € exibida apenas para usuarios de
func@o mestre.

Novo link de ticket personalizado

Para personalizar os links Novo ticket na pagina Live Connect, preencha o arquivo externallink.xml,
conforme descrito na secéo de comentarios do XML a seguir. Para ativar o link de novo ticket, coloque
0 arquivo externallLink.xml no diretdrio \WebPages\install\ do servidor da Kaseya.

<?xml version="1.0" encoding="IS0-8859-1" ?>
<externallLinks>
<l--
URL STRING SUBSTITUTIONS: The URL string displayed is associated
with a particular machine ID. The string is searched for the following
case sensitive values and substituted for the values below.
machineNameVal - the machine name for the active machine is substituted
in the URL string.
groupNameVal - the group name for the active group.
-->
<ticketLink displayName="Ext Ticket"
url="http://192.168.212.52/?mname=machineNameVal&amp; gname=groupNameVal"/>
</externallLinks>

Acesso ao portal
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O Acesso ao portal € uma sesséo do Conectar ao-vivo (pagina 3) iniciada pelo usuario da maquina. O

usuario da maquina exibe a pagina Acesso ao portal ao clicar no icone do agente E na bandeja do
sistema de uma maquina gerenciada. O Portal Access contém opcdes de usuario de maquina, como
alterar as informag®es de contato do usuério, criar ou rastrear tickets de problemas, conversar com
usuarios do VSA ou controlar remotamente a sua prépria maquina a partir de outra maquina. Os
logons ao Portal Access sao definidos usando Agente > Portal Access. A lista de func8es que o usuario
vé durante uma sess&o do Portal Access é determinada pela pagina Sistema > Funcées da maquina. E
possivel personalizar as sessdes do Portal Access usando a pagina Sistema > Personalizar > Live
Connect (pagina 11). Ambos os instaladores dos plug-ins Live Connect e Portal Access podem ser
pré-instalados com o uso da pagina Agente > Atualizar agente.



Acesso ao portal

Definindo os direitos de acesso de fungiio da
mdquina para o acesso do portal

Fungées da maquina

A pagina Fungdes da maquina controla o acesso a janela do Portal Access.

(‘ Kaseya Kaseya Evaluation Edition
= = tiew (F] copy Permissions 4]b Rename PK Delete
mm? x
Defaut 100 MEmeRS 0 0
efau ¥ v
Rale Mame: £ set Rale bccess Rights
Expand Al Collapse Al
= User Seftings
=233
Preferences .
= Live Connect
Change Logon
Desktop Thumbnail
= System Prafersnces
Check-in Palicy = Home
H
Maming Palicy
= User Security Change Protfile
Users Change Logon
User Roles #  Agent Data
Maching Roles Augdit Information
Scopes File Manager
Logon Hours Command Shell
User History Registry Editor
=) Orgs £ Groups / Depls  Task Manager
Manage Event Viewer
Set-up Types Ticketing
= Server Management Chat
Request Support Desktop Access
Configure

A fungdo da maquina padrdo

A funcdo da maquina Default predefinida € fornecida quando o VSA é instalado. Contas de ID de
maquina criadas recentemente sdo automaticamente atribuidas a fungédo da maquina Default
quando a conta é criada. Se vocé criar outras fun¢des de maquina, é possivel reatribuir contas de ID
de maquina a estas outras fungdes de maquina. Vocé pode desejar fazer isto se quiser limitar o
acesso de usuarios de maquina as fungdes na pagina Acesso ao portal para diferentes populacdes de
usuarios de maquina. Cada conta de ID de maquina somente pode pertencer a uma Unica funcdo de
maquina.

Direitos de acesso da fungdo maquina

A guia Direito de acesso na pagina Sistema > Fung¢des da maquina determina quais fun¢cdes 0s usuarios
de maquina podem executar em maquinas pertencentes a uma funcdo de maquina selecionada. Por
exemplo, os direitos de acesso podem incluir se um usuario de maquina tem acesso a sua prépria
maquina remotamente a partir de outra maquina.

Uma arvore de navegacado fornece acesso a cada item e controle na pagina Conectar ao-vivo.

= Clique nos icones E ou =l préximos a qualquer item na arvore para exibir ou ocultar
ramificacdes secundarias daquele item.

» Um item selecionado significa que uma funcdo de maquina fornece acesso a ele.

» Um item néo selecionado significa que uma fun¢cédo de maquina ndo tem acesso a ele.
» Clique em Expandir tudo para expandir toda a arvore.

» Clique em Retrair tudo para retrair toda a arvore.

= Clique em Definir direitos de acesso da fungdo para alterar os direitos de acesso para uma fungéo de
maquina.

» Selecionar ou desmarcar qualquer caixa de sele¢do define 0 mesmo estado para qualquer
item secundario.

» Cliqgue em Ativar tudo para ativar todos os itens.
» Clique em Desativar tudo para desativar todos os itens.
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Definindo os direitos de acesso de fungéo de usudrio para o Live Connect

Um Unico médulo Live Connect é listado na arvore da guia Direitos de acessos em Sistema > Fungdes da
maquina. Vocé pode definir diferentes combinacdes de direitos de acesso para cada funcao de
maquina e atribui-los para diferentes populagfes de usuarios de maquina.

Nota: Os direitos de acesso exibidos para uma fungdo sdo determinados pelos tipos de fungdes atribuidos
a essa fungdo. Consulte Sistema > Fungdes da maquina para obter mais informagdes sobre tipos de fungdes.

Multipla guias principais de fungéio de méaquina
Se mais de uma guia Inicio for definida na pagina Sistema > Personalizar > Live Connect, ambas as
guias Inicio serdo exibidas na arvore da guia Sistema > Func¢des da maquina > Direitos de acesso,
abaixo da caixa de selecdo do menu > Inicio do Live Connect. Por exemplo, vocé pode ter duas guias
Inicio: uma chamada Home e uma segunda chamada Resources. Vocé pode ativar ou desativar uma
0ou mais paginas principais na arvore Direitos de acesso para cada funcdo de maquina. Isso afeta as
guias Principal exibidas para diferentes populacdes de usuérios de ma“quina usando estas fun¢des de
maquina. Consulte Personalizar: Live Connect (pagina 11) para obter mais informacdes.

Como acessar o Acesso do portal
remotamente

Agente > Portal Access

A pagina Acesso do portal define 0 nome e a senha de logon, por ID de maquina, necessério para usar
o Live Connect como usudrio da maquina remotamente. Uma sesséo do Live Connect é executada por
um usuario da maquina chamado Acesso do portal. As fungdes exibidas usando Portal Access séo
determinadas pela guia Sistema > Func¢des da maquina > Direitos de acesso.

Nota: Ambos os instaladores dos plug-ins Live Connect e Portal Access podem ser pré-instalados com o uso da
pdgina Agente > Atualizar agente.

Como acessar Acesso do portal localmente

Os usuarios da maquina néo precisam fazer logon no Acesso do portal localmente. Clicar no icone do
agente na bandeja do sistema de sua maquina inicia a sesséo do Live Connect sem ter que fazer login.

Como acessar a pagina Logon do Acesso do portal remotamente

Um usuario pode exibir a pagina de login do Acesso do portal da sua propria maquina em outra
méaquina, como se segue:
1. Navegue até a pagina http://your_KServer_address/access/, substituindo o nome do
KServer de destino apropriado por your_KServer_address no texto do URL.

Nota: Essa € a mesma pdgina que os usudrios do VSA utilizam para fazer logon no VSA.

2. Faca logon inserindo o nome de usuario e a senha atribuidos & ID de maquina do usuario. O
nome de usuario e a senha sao especificados usando a pagina Agente > Portal Access no VSA.

A pégina Acesso do portal sera exibida. O usuario da maquina pode clicar em qualquer opg¢éo do
menu, como se estivesse conectado em sua prépria maquina gerenciada. O usuario pode clicar
nas opcdes de menu Desktop ou Transferéncia de arquivo para iniciar uma conexao remota com sua
prépria maquina, criar ou visualizar tickets ou iniciar um bate-papo, se essas opcdes forem
ativadas.

Um link de Logoff é exibido apenas para os usudrios de maquinas que acessam o Portal Access
remotamente de suas maquinas.
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Exibigéio rapida

Como permitir a emissdo de tickets para
usudrios do Portal Access em navegadores
ndo compativeis

Live Connect e Portal Access ndo sdo compativeis em alguns navegadores, como navegadores
inferiores ao IE8 e ao Firefox 3.5. Usuarios de maquina solicitados a trabalharem com navegadores
ndo compativeis podem ter permisséo para criar e visualizar Emissédo de tickets como a seguir:

1. Crie uma funcdo de maquina separada para usuarios de navegadores ndo compativeis em
Sistema > Fun¢des da maquina. Por exemplo, crie uma fungéo de maquina Tickets Only.

2. Para a nova funcdo de maquina criada, desmarque a caixa de selecdo Live Connect na guia
Sistema > Func¢des de maquina > Direitos de acesso.

3. Atribua maquinas com navegadores ndo compativeis a essa nova fungdo de maquina.

4. Quando os usuarios das maquinas clicam no icone do agente, uma Unica janela de Emissao de
tickets é exibida, em vez da janela do Portal Access.

Nota: A ativagdo dessa opgdo se aplica a todos os usudrios que usam a mesma mdquina gerenciada.

Exibigtio rapida
Passar o mouse sobre o cursor em um icone de verificagcdo exibira uma janela de Exibigao rapida do
agente imediatamente. Vocé pode iniciar um procedimento de agente, visualizar logs ou iniciar o Live

Connect da janela Exibigao rapida do agente. Vocé pode usar os distintivos de agente (pagina 16) para
exibir o texto com instrugées especiais na parte inferior da janela Exibigao rapida.

Barra de titulo Fixe para manter aberto Configuragao
20-Qreen-w32.root.myOrg - Usuaro nativo desde 4.04.06 am 21.Ag0-14 - 20

TS Controle remeto g Conectar a0-vivo () Ticket [ Captura ds tela | Gerencisdor ds arquivos »

Inicio rapido Usuario atual Admrestrator

Executar procedimento agora o

Untimo usuario Administrator 1 X
conectado
Sistema operacional 7 X

_~|verss0 do 50 Professionsl Ection Service Pack 1 Buld X

Status do agente 7601

Fuso horario utc-7
Home do gy green-wisz

Executar

prc

computador v ¥ Porgunter antes de executer

13: Procedimentos pendertes 5 Registro de alarme w Volumes do disco agora
2B Histonico do procedimento [ Ragictro ds mondoramerto da acso T Particoes de dsco

5 Regstro de procedmentos § Exior credencies S Participacoes no disco
Fnctas Bicontas de usuario W Hardware & disco PO

7 Historkco de tickets € onpos M irgressoras

Bmerteos

5] Registro do agente Ucencas de software
{53 Ateracoes de configuracao Documertos [T Adscionar Remover

7 Registro do controle remcto ) Otter arcuivo \ Aphcacoss da inicio

Dados de exibigao rapida

Captura de tela

Uma funcédo que é exclusiva para a janela Exibi¢ao rapida. Clique no botao Captura de tela para obter
uma imagem da area de trabalho atual. Vocé pode acessar imagens salvas clicando no icone de
pasta Obter arquivo na mesma janela Exibi¢ao rapida.

Controle remoto privado

Vocé pode usar o botéo Controle remoto privado na janela Exibigdo Rapida para iniciar uma sesséo
privada. As sess0es privadas permitem que os administradores se conectem a uma maquina, fagam
logon e controlem a maquina de forma remota sem acessar 0 console. Um usuario final que estiver
trabalhando na mesma maquina ao mesmo tempo ndo podera ver a sessdo privada do administrador.
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Distintivos dos agentes

Distintivos dos agentes
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Adicione distintivos no canto inferior direito dos icones de status do agente, como O @. (:’
Esses distintivos sé@o exibidos em todos os locais que o icone do agente for exibido na interface de
usuério. Por exemplo, é possivel marcar uma maquina com um distintivo «* para indicar que o cliente
solicita uma ligagéo telefénica antes que qualquer pessoa trabalhe naquela maquina. Ou marcar um
servidor com um distintivo & porque ninguém deve toca-lo por algumas horas.

Selecione uma ou mais maquinas na pagina Agente > Editar perfil e depois clique no link Distintivos de
icones na parte superior da pagina e selecione um dos distintivos disponiveis. E possivel definir um
texto de Instrugdes especiais para cada distintivo. Cligue no botéo Atualizar para atribuir o distintivo a
maquinas selecionadas.

Quando vocé passa o cursor sobre um icone de status do agente com um distintivo, a janela
Visualizacao rapida (pagina 15) exibe o texto de Instrugdes especiais na parte inferior da janela.



Saiba mais

Saiba mais

Ha PDFs disponiveis para ajuda-lo a iniciar rapidamente a implementacdo do Virtual System
Administrator™. E possivel fazer download do primeiro topico da ajuda on-line do VSA
(http://help.kaseya.com/webhelp/PTB/VSA/9010000).

Se vocé ndo estiver familiarizado com o Virtual System Administrator™, recomendamos estes
guias de inicio rapido:

1. Iniciar

Administragao do usuario

Configuracéo e implementacdo do agente

Ferramentas de controle remoto

Configuragdo de monitoramento

Relatoérios personalizados
recursos abaixo também estao disponiveis.

oo s wN

O

Kaseya University

Para obter opg6es de treinamento, consulte o Kaseya University
(http://university.kaseya.com).
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